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基于自适应特征优化的对抗鲁棒性增强研究
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摘 要： 现有对抗鲁棒性增强方法主要通过抑制导致模型预测错误的非鲁棒特征来提升性能，往往忽略了鲁棒特征

与非鲁棒特征的协同利用潜力。为此，提出一种基于自适应特征优化的对抗样本防御方法，通过联合处理机制实现

鲁棒特征与非鲁棒特征的自适应协同优化。该方法包含特征分离、自适应特征优化和特征融合 3个核心阶段。在特

征分离阶段，利用结合随机注意力机制的分离网络将输入特征图精准分离为鲁棒特征和非鲁棒特征；在自适应特征

优化阶段，从鲁棒特征中筛选高级特征，并对非鲁棒特征进行重校准，以挖掘其潜在价值；在特征融合阶段，将重新校

准后的非鲁棒特征与选择后的鲁棒特征进行融合，最终生成高效的特征图。实验结果表明，在 SVHN 数据集上，所提

方法针对 FGSM、PGD-20、PGD-100和 C&W 4种对抗攻击的鲁棒性分别提升了 11.39%、13.24%、11.79%和 2.6%，集成

鲁棒性提高了4.14%，有效提升了现有对抗训练方法的鲁棒性。
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Abstract： The existing methods to enhance the robustness of the confrontation mainly improve the performance by suppressing the non robust 
features that lead to model prediction errors， and often ignore the potential of cooperative utilization of robust features and non robust features. 
For this reason， a defense method against samples based on adaptive feature optimization is proposed， and the adaptive collaborative optimiza⁃
tion of robust and non robust features is realized through joint processing mechanism. This method includes three core stages： feature separa⁃
tion， adaptive feature optimization and feature fusion. In the feature separation stage， the separation network combined with random attention 
mechanism is used to accurately separate the input feature map into robust and non robust features； In the adaptive feature optimization 
phase， the advanced features are screened from the robust features， and the non robust features are recalibrated to tap their potential value； In 
the feature fusion stage， the recalibrated non robust features are fused with the selected robust features to finally generate an efficient feature 
map. The experimental results show that on the SVHN dataset， the robustness of the proposed method against the FGSM， PGD-20， PGD-100 
and C&W four counter attacks is improved by 11.39%， 13.24%， 11.79% and 2.6% respectively， and the integrated robustness is improved by 
4.14%， effectively improving the robustness of the existing counter training methods.
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0 引言

随着深度学习理论的持续演进，深度神经网络（Deep 
Neural Networks， DNNs）在计算机视觉领域取得了令人瞩

目的进展，在自动驾驶汽车、医疗诊断等众多应用场景中

展现出强大能力［1-2］。然而，这类模型极易受到精心构造

的扰动攻击，这些扰动会致使模型作出错误决策［3］。在深

度学习应用日益广泛的现实背景下，其安全性问题愈发突

出，而恶意超链接的肆意传播更是进一步加剧了安全威

胁［4］。鉴于此，提出行之有效的防御策略以应对这些安全

挑战，已然成为当前研究领域亟待解决的关键问题。

针对对抗样本攻击所带来的安全挑战，目前已有许多

防御技术被提出，例如特征去噪技术、对抗训练以及对抗

样本检测等方法［3，5-7］。对抗训练是目前最成功且应用最

广泛的防御策略之一，其通过在训练过程中引入对抗样本

来增强模型的鲁棒性。然而，即便采用了对抗训练，像素

级的微小对抗扰动仍然会在模型的中间特征空间逐步累

积，最终破坏模型的输出。传统对抗防御方法往往侧重于

抑制非鲁棒特征，却忽视了其中可能包含的有用判别信

息，同时也未能充分利用鲁棒特征中蕴含的有效判别信

息。为解决这一问题，近年来的研究开始尝试对非鲁棒特

征激活进行分解和去除，以降低对抗样本对模型决策的

影响。

1 相关工作

1.1　对抗攻击

对抗攻击一般分为白盒攻击和黑盒攻击两类。白盒

攻击指攻击者可以获取目标模型的结构、参数及梯度等信

息，而黑盒攻击则指攻击者无法直接获取目标模型的具体

信息，仅能通过输入输出结果进行攻击。在白盒攻击设置

下，许多方法利用目标模型的梯度信息生成对抗样本，例

如 快 速 梯 度 下 降 算 法（Fast Gradient Sign Method， 
FGSM）［3］、投影梯度下降算法（Projected Gradient Descent， 
PGD）［6］和C&W（Carlini & Wagner）攻击算法［8］。
1.2　对抗防御

对抗训练使用对抗攻击生成的对抗样本进行训练，指

导模型抵御对抗攻击，被认为是最有效的防御策略之一。

可将其表述为极小极大优化问题，用公式表示为：

min
θ

E( )x，y ∼ D é
ë
max

δ
Lcls(Fθ( x + δ )，y )ùû （1）

式中：θ 为模型参数；x 为数据集 D 的自然图像；y 为 x
的真实标签；δ表示叠加在样本 x上的扰动；Fθ 为神经网络

函数；Lcls为损失函数。

许多模型会从数据中学习非鲁棒特征，而对抗样本的

输入扰动往往会在模型的中间层逐步累积，最终误导模型

的预测［9］。因此，有研究尝试通过操作特征激活来减少特

征映射中的异常情况，从而提升模型的鲁棒性。例如，Xie
等［5］提出特征去噪方法，通过传统去噪技术抑制异常激活

单元。Xiao 等［10］提出 k-Winner-Takes-All 激活机制，仅保

留幅度最大的 k个特征单元并停用其余单元，有效抑制了

异常激活。Zoran等［11］采用注意力机制强化特征图中的关

键区域，从而提升模型性能。Bai 等［12］和 Yan 等［13］从通道

的角度研究扰动对特征激活的影响，并提出通道激活抑制

（Channel Activation Suppression， CAS）方法和基于通道重

要性的特征选择（Channel-wise Importance-based Feature 
Selection， CIFS）方法。其中，CAS 抑制非鲁棒通道的激

活，CIFS 选择重要通道进行激活，二者均有效提升了模型

的鲁棒性。Kim 等［14］提出特征分离与重新校准方法（Fea⁃
ture Separation and Recalibration， FSR），将特征图分离为鲁

棒特征和非鲁棒特征，并对非鲁棒特征进行校准，以重新

捕获潜在的判别信息。Liu 等［15］提出解耦视觉特征屏蔽 
（Decoupled Visual Feature Masking， DFM） 方法，利用不同

的屏蔽策略自适应地分离视觉判别特征与非视觉特征，并

通过适当丢弃信息来破坏对抗性噪声，从而提高模型鲁

棒性。

尽管上述方法在一定程度上提升了模型的鲁棒性，但

仍然存在一些局限性。例如，特征去激活方法可能会丢失

重要判别信息；注意力机制依赖注意力权重的学习效果；

特征去噪和通道级优化方法往往未能充分考虑鲁棒特征

与非鲁棒特征的协同优化。为此，本文提出一种新的联合

特征处理策略，即特征分离、选择与校准（Feature Separa⁃
tion， Shape Structure Selection and Recalibration， FSSR）方

法，通过同时对鲁棒特征和非鲁棒特征进行优化处理，充

分挖掘两类特征中的判别信息。具体而言，本文方法一方

面对非鲁棒特征进行重新校准，以恢复其潜在的判别信

息；另一方面，从鲁棒特征中选择出具有更强判别能力的

形状结构特征，为模型提供可靠的决策依据。这种双管齐

下的联合特征处理策略不仅能有效利用鲁棒特征的协同

增强效应，而且可充分挖掘非鲁棒特征中的有效信息，从

而实现自适应特征优化，提升模型面对对抗攻击时的鲁棒

性。实验结果表明，FSSR 方法在多个对抗攻击场景下表

现出优越的防御效果，优于现有许多特征空间对抗防御

方法。

2 FSSR方法

对抗攻击通过恶意激活模型中的特定脆弱特征，诱导

模型作出错误预测。然而，研究表明，部分特征具有稳健

性，在对抗扰动下仍可保持稳定，从而助力模型维持正确

的预测结果［9］。此外，相关研究证实，形状结构信息在增

强模型鲁棒性方面具有显著效果［16］。因此，本文从鲁棒特

征中选取形状结构特征，这些特征不仅对对抗扰动具有较

强的抵抗能力，而且能为模型提供更具判别力的决策依
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据，从而提升其整体性能。

如图 1 所示，FSSR 方法包括特征分离、自适应特征优

化和特征融合 3个关键步骤。具体而言，在特征分离阶段

引入注意力机制，精准地将输入特征图分离为鲁棒特征和

非鲁棒特征；在自适应特征优化阶段对非鲁棒特征进行重

新校准，恢复其潜在的有用判别信息，同时从鲁棒特征中

选择对预测具有较强判别力的形状结构信息；在特征融合

阶段将选择的鲁棒性形状结构特征与重校准后的非鲁棒

特征进行融合，生成高效的特征图，从而提升模型的鲁

棒性。

基于自适应特征优化的对抗样本防御方法能有效捕

获对决策至关重要的特征信息，使模型在应对对抗攻击时

具备更强的鲁棒性，从而提升其整体防御能力。其伪代

码为：
输入：输入图像的特征图 f ∈ RC × H × W

输出：融合特征图 f ͂
1. 使用分离网络 S生成鲁棒性得分图：r ← S ( f )
2. 通过Gumbel Softmax计算软掩码m：

3. m = GumbelSoftmax ( r )
4. 正掩码：m+ ← m 负掩码：m- ← 1 - m
5. 提取鲁棒特征：f + ← m+ ⊗ f

6. 提取非鲁棒特征：f - ← m- ⊗ f

7. 自适应特征优化：

8. if f是 f +

9. f ͂ + ← f + + R ( f +)
10. else
11. f ͂ - ← f - + m- ⊗ R ( f -)
12. f ͂ ← PagFM ( f ͂ +，f ͂ -)
13. return f ͂

2.1　特征分离

与通过停用非鲁棒激活或选择重要特征来增强特征

图的方法不同，本文同时充分利用鲁棒特征与非鲁棒特

征。因此，在分离阶段，本文需要将输入的中间特征图分

离为鲁棒激活和非鲁棒激活。为了确定哪些激活是鲁棒

或非鲁棒的，本文引入分离网络，用于学习各个特征单元

的鲁棒性。给定中间特征图 f ∈ RC × H × W 作为输入，其中

C、H、W分别表示输入特征图的通道数、高度和宽度。分离

网络输出一个鲁棒性图 r ∈ RC × H × W，其表示对应特征单元

的鲁棒性分数，较高的分数表示更鲁棒的特征激活。基于

鲁棒性分数逐元素地将特征图分解为鲁棒特征和非鲁棒

特征，即生成一个二值掩码 b ∈ {0，1}C × H × W
，并将其应用于

特征图。然而，这种离散采样方式不可微且不连续，可能

导致梯度屏蔽问题，使得模型的鲁棒性存在虚假提升的风

险［17-19］。为避免这一问题，本文采用 Gumbel Softmax 技术

生成一个可微的软掩码 m ∈ [0，1]C × H × W
，近似实现二值掩

码［17］。用公式表示为：

m = e( )( )log ( )σ ( )r + g1 /τ

e( )( )log ( )σ ( )r + g1 /τ + e( )( )log ( )1 - σ ( )r + g2 /τ （2）
式中：r 为鲁棒性图；σ 为 Sigmoid 函数；g1 和 g2 为从

Gumbel 分 布 中 抽 样 的 随 机 变 量 ，定 义 为 g = -log ( -
log (u) )，u ∼ uniform (0，1)。

通过该方法可生成一个软掩码 m，其在高鲁棒性分数

的位置取值接近 1，而在低鲁棒性分数的位置取值接近 0。
使用正掩码 m+ = m 对输入特征图 f进行元素乘积，得到鲁

棒特征 f + = m+ ⊗ f。同理，使用负掩码 m- = 1 - m对输入

特征图 f进行元素乘积，得到非鲁棒特征 f - = m- ⊗ f。

在特征分离阶段往往会忽略图像中丰富的背景先验

信息，因此本文引入随机注意力机制（Shuffle Attention， 
SA），以进一步提升特征分离效果，其结构如图 2 所示［20］。
对于给定的输入特征映射 f ∈ RC × H × W，SA 机制首先将输

入 特 征 图 在 通 道 维 度 上 分 组 为 多 个 子 特 征 ，即 f =
[ f1，…，fk，…，fG ]，fk ∈ RC/G × H × W；其次，针对每个子特征，

SA 将其分为两个分支，一个分支利用通道之间的相互关

系生成通道注意力图，另一个分支利用特征的空间关系生

成空间注意力图；最后，SA 利用 Shuffle Unit联合空间与通

道维度上的特征依赖性将所有子特征聚合，并利用 chan⁃
nel shuffle 实现不同特征之间的信息交换，使模型在不同

通道间保持均衡的特征表达［21］。
本文将 SA 模块引入到分离模块中，使神经网络在学

习特征单元鲁棒性时能够获取更丰富的信息，从而增强模

输入图片

分离网络

选择网络

重校准网络
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Fig. 1　Architecture of FSSR

图1　FSSR方法架构
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型专注于图像像素特征的能力。特征分离阶段流程如图 3
所示。

2.2　自适应特征优化

自适应特征优化的核心思想为通过自适应机制灵活

地提取和利用特征中的有用信息，从而生成更具判别力的

特征表示。本文的自适应优化主要体现在两个方面：一是

从鲁棒特征中选择出形状结构信息；二是对非鲁棒特征进

行重新校准。这种优化策略可以实现对鲁棒特征与非鲁

棒特征的协同利用，提升模型的整体性能。

2.2.1　特征选择

本文在特征选择阶段设计了特征选择网络，其采用轻

量化卷积结构，通过非线性变换和自适应筛选来重点提取

鲁棒特征中的形状结构信息。该网络以鲁棒特征图作为

输入，输出为经过特征选择的特征图。整体网络由 3层卷

积构成，第一层卷积用于初步提取特征，中间层卷积进一

步提取高层次形状结构特征。层次化的卷积操作能逐步

捕获与形状结构相关的重要信息，为特征选择提供有效表

示。最后一层通过 1×1 卷积生成特征选择单元，并通过

Sigmoid 激活函数进行归一化处理，使网络能够自适应地

对输入特征图的每个通道进行加权，强调形状结构特征，

同时抑制冗余特征。进一步通过全局平均池化操作增强

特征选择单元对全局形状特征的敏感性，并将其叠加到原

始鲁棒特征图中，最终生成经过选择的鲁棒特征图 f ͂ +。表

示为：

f ͂ + = f + + R ( f +) （3）
特征选择的损失函数 Lsel表示为：

Lsel = -∑
i = 1

N

yi ⋅ log ( p͂+
i ) （4）

式中：p͂+为辅助层以 f ͂ +为输入的预测得分。通过训练

该辅助层可指导特征选择网络调整鲁棒特征的激活，使其

能够提供与真实类别相关的线索。

2.2.2　特征重校准

特征重校准指对非鲁棒特征进行调整，以恢复其潜在

的判别信息。本文设计了重校准网络，其以非鲁棒特征作

为输入，输出为用于调整非鲁棒特征的重校准单元。对重

校准单元应用负掩码m-，并将结果添加到原始非鲁棒特征

图中，计算得到重校准后的非鲁棒特征图 f ͂ -。计算公

式为：

f ͂ - = f - + m- ⊗ R ( f -) （5）
为重校准后的特征图 f ͂ -添加一个辅助层，并计算重校

准损失 Lrec。公式为：

Lrec = -∑
i = 1

N

yi ⋅ log ( p͂-
i ) （6）

式中：p͂-为辅助层以 f ͂ -为输入的预测得分。通过训练

该辅助层可指导重校准网络调整非鲁棒特征的激活，使其

能够提供与真实类别相关的线索。

2.3　特征融合

为融合鲁棒形状结构特征与重校准后的非鲁棒特征，

本文引入Xu等［22］提出的像素注意力引导融合模块（Pixel-
attention-guided Fusion Module， PagFM），使 P分支从 I分支

中选择性地学习高层语义信息，确保融合过程中更侧重于

保留和利用关键语义信息。融合后的特征图不仅更加稳

定，而且能够保留关键判别信息，提升模型的预测准确性
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Fig. 3　Process of feature separation stage
图3　特征分离阶段流程
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和鲁棒性。特征融合模块结构如图 4所示。

分别定义鲁棒形状结构特征图与重校准后非鲁棒特

征图中相关像素的向量为 vp 和 vi，通过 sigmoid函数计算的

输出为：

σ = Sigmoid ( fp( vp ) ⋅ fi( vi ) ) （7）
式中：σ 表示两个像素属于同一个对象的概率；f表示

卷积、归一化及ReLU等一系列计算操作。如果σ取值高，

则意味着 I分支中的语义特征更具可信度；否则，融合过程

中将加入更多P分支的信息。因此，PagFM的输出表示为：

OutPagFM = σvi + (1 - σ) vp （8）

3 实验方法与结果分析

3.1　实验环境

采用Python3.9和PyTorch1.11.0深度学习框架，硬件环

境为 Inter（R） Xeon（R） CPU E5-2678 v3 @2.50GHz， 搭配

24 GB 显存的 NVIDIA GeForce RTX 3090 显卡。实验参数

设置见表 1。

3.2　数据集

采用 CIFAR-10 和 SVHN 数据集作为测试数据。CI⁃
FAR-10 数据集包含飞机、汽车等 10 个类别，共计 60 000
张 32×32像素的彩色图像。SVHN数据集的格式与经典数

据集MNIST类似，但由于其包含更复杂的背景信息和多种

数字排列方式，比 MNIST 具有更高的挑战性。在 CIFAR-
10和 SVHN数据集上进行测试可全面验证 FSSR方法在不

同数据分布和任务复杂度下的性能表现。其中，在 CI⁃
FAR-10 数据集上将初始学习速率设置为 0.1，在 SVHN 数

据集上将初始学习速率设置为 0.01，每个数据集均在第 75 
个 epoch和第个 90 epoch时将学习率降低 10倍。

3.3　评价方法

以 ResNet-18、VGG16 和 WideResNet34 为基线模型，

在CIFAR-10、SVHN两个数据集上进行比较实验。为全面

评估所提方法的鲁棒性，设置 4 种不同的对抗攻击策略，

分别为 FGSM、PGD 分别迭代 20 次和 100 次的 PGD-20 和

PGD-100，以及 C&W 攻击算法。同时还计算了模型在不

同对抗攻击下平均每个示例的集成鲁棒性（即在 FGSM、

PGD-20、PGD-100 和 C&W 4 种不同对抗攻击下的平均鲁

棒性）［23］。计算公式为：

Ensemble = 1
Ntest

∑
i = 1

Ntest min
a ∈ A I (Fθ(a ( x) ) = y ) （9）

式中：Ntest 为测试集中的样本数量；I ( ⋅ )为指示函数，

当括号内的条件为真时取值为 1，否则取值为 0；Fθ 为参数

为 θ的模型；y为输入 x的真实标签；A为一系列对抗攻击，

包括 FGSM、PGD-20、 PGD-100 和 C&W；mina ∈ A表示对所

有可能的攻击方法取最小值。

3.4　实验结果与分析

3.4.1　鲁棒性能分析

表 2（粗体表示最好结果，下同）为将 FSSR 应用于

ResNet-18 上的鲁棒性。实验结果表明，在 CIFAR-10 和

SVHN两个数据集上，FSSR方法均能有效提升对抗训练在

不同对抗攻击下的鲁棒性。具体来说，在 CIFAR-10 数据

集上，ResNet-18 模型对 FGSM、PGD-20、PGD-100 和 C&W 
4种对抗攻击的鲁棒性分别提升了 1.59%、3.29%、3.54%和

2.22%，集成鲁棒性提高了 2.28%；在 SVHN 数据集上，

ResNet-18 模型对 FGSM、PGD-20、PGD-100 和 C&W 4 种

对抗攻击的鲁棒性分别提升了 11.39%、13.24%、11.79% 和

2.6%，集成鲁棒性提高了 4.14%。然而，自然数据的准确

性有所下降，其中 CIFAR-10 数据集下降了 0.79%，SVHN
数据集下降了 0.01%。这主要归因于 FSSR 方法在特征选

择过程中仅保留鲁棒特征中的形状结构特征，限制了特征

空间的表达能力，可能导致部分关键判别信息丢失。此

外，在重校准阶段，FSSR旨在对对抗样本中的恶意激活进

行调整，以恢复潜在的判别信息。然而，在自然图像中并

不存在人为干扰的恶意激活，对其进行重校准可能会误修

改原始的有用信息，进而影响模型对自然数据的分类

性能。

如表 3 和表 4 所示，将 FSSR 应用于对抗训练，在
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相
关
像
素

Conv

Conv

P分支

I分支
 

Fig. 4　Feature fusion module structure
图4　特征融合模块结构

Table 1　Experimental parameter settings
表1　实验参数设置

参数

Epoch
优化器

初始学习率

Batch Size

值

100
SGD

0.1（CIFAR-10）
0.01（SVHN）

128

Table 2　Robustness on ResNet-18

表2　在ResNet-18上的鲁棒性 (%)

数据集

CIFAR-10

SVHN

Resnet-18
AT

AT+FSSR（OURS）
AT

AT+FSSR（OURS）

Natural
85.02

84.23
91.21

91.20

FGSM
56.21
57.80

55.55
66.94

PGD-
20

48.22
51.51

40.85
54.09

PGD-
100

46.37
49.91

37.54
49.33

C&W
47.38
49.60

40.61
43.21

Ensemble
45.51
47.79

37.41
41.55

·· 130



第 5 期 宋小雪，刘万平，黄 东：基于自适应特征优化的对抗鲁棒性增强研究

VGG16 和 WideResNet34 上观察到与 ResNet-18 相似的趋

势。具体来说，在 SVHN 数据集上，FSSR 方法使对抗训练

在 VGG16 结构下针对 FGSM 攻击的鲁棒性提升了 7.58%，

在 WideResNet34 结构下针对 FGSM 攻击的鲁棒性提升了

5.03%，验证了FSSR方法在不同基准模型上的适用性。

3.4.2　与现有方法的比较

为验证 FSSR 方法在提升模型鲁棒性方面的有效性，

本文在 ResNet-18 结构上使用 SVHN 数据集进行实验，对

FSSR 方法与现有特征处理类对抗样本防御方法进行比

较 ，分 别 为 对 抗 训 练 、CAS、CIFS 和 FSR。 实 验 结 果

见表 5。

可以看出，FSSR 方法在大多数白盒攻击下的表现优

于其他 4 种方法，能有效提升对抗训练的鲁棒性。与 FSR
方法相比，FSSR在FGSM、PGD-20以及PGD-100攻击下的

鲁棒性分别提升了 6.48%、10.15%、10.32%，在集成鲁棒性

上提升了 2.74%，表明FSSR方法在不同攻击场景下具备更

强的防御能力。尽管 FSSR 在大多数攻击下表现优异，但

在防御 C&W 攻击时，CAS 和 CIFS 方法表现更出色。这可

能是由于 CAS 和 CIFS 通过辅助分类器的权重或 logit 输出

的梯度调整特征激活，扩大了特征空间的预测边界，从而

在 C&W 攻击下取得了更好的防御效果。相比之下，FSSR
在应对 C&W 攻击时可能未能充分优化决策边界，从而导

致防御能力相对较弱。

虽然 FSSR 方法提升了模型的对抗鲁棒性，但在自然

数据上的分类准确率有所下降。这可能是由于特征选择

策略主要侧重于鲁棒特征中的形状结构信息，限制了特征

空间的覆盖范围，因而忽略了其他对自然数据分类十分重

要的特征，如颜色等。此外，在重校准阶段，FSSR 旨在调

整对抗样本中的异常激活，以恢复潜在的判别信息。然

而，在自然图像中，并不存在人为干扰的恶意激活，FSSR
可能会误修改原始的有效特征，影响模型的自然数据分类

能力。相比之下，CAS和CIFS方法的特征调整策略允许更

广泛的特征空间覆盖且不会对有效特征进行修改，因此在

自然数据上的分类性能更优。实验结果表明，FSSR 在自

然数据上的分类准确率为 91.20%，略低于 CAS（94.08%）、

CIFS（93.94%）和 FSR（91.28%），表明 FSSR 在提升鲁棒性

的同时可能牺牲了部分自然数据的分类性能。图 5 可视

化展示了不同防御方法在各类攻击下的比较结果。

3.4.3　消融实验

为评估 FSSR 方法中各个组件的有效性，本文在

ResNet-18上使用CIFAR-10数据集进行实验，通过测量集

成鲁棒性对模型性能进行分析。同时，将 FSSR 方法各阶

段生成的特征图替换为最终输出的特征图，并传递到后续

层，通过比较这种操作下模型鲁棒性的变化来分析不同特

征图在增强模型鲁棒性方面的作用。

（1）分离阶段评估。实验测量了鲁棒特征 f +与非鲁棒

特征 f -在捕获有助于正确预测的线索方面的效果，并通过

集成鲁棒性指标来评估模型的分类性能，结果如表 6 所

示。可以看出，鲁棒特征 f +在对抗攻击下的集成鲁棒性能

比非鲁棒特征 f -高出 5.01%，而仅依赖其中任何一种特征

（鲁棒或非鲁棒）均会降低模型的集成鲁棒性（3.01% 或

8.02%）。这表明鲁棒特征 f + 能有效捕获模型正确分类所

需的鲁棒性线索，而非鲁棒特征 f -包含了在对抗攻击下容

易导致模型预测错误的脆弱线索。因此，FSSR 方法的分

离阶段达到了预期目的，成功地将输入特征图分离为鲁棒

特征和非鲁棒特征，为后续特征选择与重校准步骤奠定了
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Fig. 5　Comparison of robustness of different defense methods under 
various attacks

图5　不同防御方法在各类攻击下的鲁棒性比较

Table 3　Robustness on VGG16

表3　在VGG16上的鲁棒性 (%)

数据集

CIFAR-10

SVHN

VGG16
AT

AT+FSSR（OURS）
AT

AT+FSSR（OURS）

Natural
80.56

80.53
89.59
91.74

FGSM
53.47
54.38

54.88
62.46

PGD-
20

47.17
48.70

40.27
44.13

PGD-
100

45.58
47.42

36.90
37.62

C&W
45.82
45.84

39.46
41.35

Ensemble
43.71
44.36

36.62
37.14

Table 4　Robustness on WideResNet34

表4　在WideResNet34上的鲁棒性 (%)

数据集

CIFAR-10

SVHN

WideResNet34
AT

AT+FSSR（OURS）
AT

AT+FSSR（OURS）

Natural
87.49
87.55

92.05
92.23

FGSM
59.47
61.07

61.24
66.27

PGD-
20

50.72
52.37

46.93
49.29

PGD-
100

48.75
50.48

43.50

43.37

C&W
50.42
51.39

45.57
47.23

Ensemble
48.52
49.65

43.06

42.63

Table 5　Comparison of robustness of different methods

表5　不同方法鲁棒性比较 (%)
Resnet-18

AT
CAS
CIFS
FSR

FSSR

Natural
91.21
94.08

93.94
91.28
91.20

FGSM
55.55
65.24
66.24
60.46
66.94

PGD-20
40.85
48.47
52.02
43.94
54.09

PGD-100
37.54
43.75
47.49
39.01
49.33

C&W
40.61
46.15
50.13

43.22
43.21

Ensemble
37.41

-
-

38.81
41.55
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基础。

（2）特征选择阶段评估。为验证 FSSR 方法中特征选

择阶段的有效性，实验评估了从鲁棒特征中选择的形状结

构特征在模型预测中的作用。具体而言，采用选择出的鲁

棒性形状结构特征 f ͂ +替换最终特征图，并重新测量模型的

集成鲁棒性。实验结果如表 6所示。可以看出，与鲁棒特

征相比，筛选出的鲁棒性形状结构特征 f ͂ +在集成鲁棒性上

提升了 0.48%，表明特征选择阶段能有效提取有助于正确

预测的关键特征，从而提升模型的对抗鲁棒性。

（3）特征重校准阶段评估。为验证 FSSR 方法中特征

重校准阶段的有效性，实验评估了对非鲁棒特征进行重校

准在模型中的作用。具体而言，采用经过重校准后的非鲁

棒特征 f ͂ - 替换最终特征图，并重新测量模型的集成鲁棒

性。实验结果如表 6 所示。可以看出，与非鲁棒特征相

比，重校准后的非鲁棒特征 f ͂ - 在集成鲁棒性上提升了

6.72%，表明对非鲁棒特征进行重校准可以恢复潜在的对

模型预测有用的信息，从而提升模型的对抗鲁棒性。

3.4.4　特征分离、选择、重校准与融合的有效性

为验证 FSSR方法中不同模块对模型鲁棒性提升的必

要性，本文在 ResNet-18 上使用 CIFAR-10 数据集进行实

验，比较移除特征分离、特征选择、特征重校准或特征融合

4个不同模块后模型的鲁棒性。

如表 7所示，移除特征分离模块可导致模型鲁棒性下

降，在 FGSM、PGD-20、PGD-100 和 C&W 攻击下的鲁棒性

分别下降了 0.65%、0.66%、0.51% 和 0.17%，集成鲁棒性下

降了 0.69%。这是由于在没有特征分离的情况下，选择网

络和重校准网络需要直接处理包含鲁棒性和非鲁棒性信

息的完整特征图，导致选择网络和重校准网络的次优训

练。即使没有特征分离阶段，FSSR 方法依然在一定程度

上提升了对抗训练的鲁棒性，这表明特征选择和重校准能

有效捕获与模型预测相关的重要线索。移除特征选择模

块后，模型在 FGSM、PGD-20、PGD-100 和 C&W 攻击下的

鲁棒性分别下降了 2.37%、2.93%、2.78% 和 0.72%，集成鲁

棒性下降了 0.99%。这是由于没有特征选择，鲁棒特征中

可能包含无关或冗余特征，干扰有效特征的学习，导致模

型鲁棒性下降。移除特征重校准模块后，模型在 FGSM、

PGD-20、PGD-100 和 C&W 攻击下的鲁棒性分别下降了

1.06%、1.12%、0.82% 和 0.78%，集成鲁棒性下降了 0.56%。

这是由于重校准非鲁棒特征中有用的判别信息可以提升

模型的鲁棒性。移除特征融合模块可导致模型鲁棒性下

降，在 FGSM、PGD-20、PGD-100 和 C&W 攻击下的鲁棒性

分别下降了 1.02%、0.69%、0.20% 和 0.68%，集成鲁棒性下

降了 0.69%。这是由于特征融合阶段通过自适应加权机制

将鲁棒特征与重校准后的非鲁棒特征有机结合，避免了因

特征丢失导致的性能下降。综上所述，FSSR 方法的每个

模块均在提升模型鲁棒性方面发挥了至关重要的作用。

3.4.5　超参数对模型鲁棒性的影响

为深入分析超参数（学习率、批量大小）对模型鲁棒性

的影响，在 ResNet-18 上使用 CIFAR-10 数据集进行实验，

分别调整学习率（0.1、0.01、0.001）和批量大小（64、128），

在多种白盒攻击下评估模型的对抗鲁棒性。其余超参数

均保持一致，以确保公平性。实验结果如表 8所示。可以

看出，降低学习率和批量大小会导致模型鲁棒性下降。例

如，在 PGD-20 攻击下，学习率为 0.1 时的鲁棒性相较 0.01
和 0.001时分别提高了 5.44%和 7.02%，表明较高的学习率

有助于模型更有效地学习特征。在相同学习率下，批量大

小从 128降至 64时，模型鲁棒性略有下降（如PGD-20攻击

下下降 0.74%），表明较大批量大小有助于提升模型的稳定

性。综合来看，学习率为 0.1且批量大小为 128时，模型的

对抗鲁棒性最优。

4 结语

本文提出一种新的自适应特征优化方法——FSSR，旨

在通过协同优化鲁棒特征与非鲁棒特征，提升对抗训练模

型的鲁棒性。实验结果表明，FSSR 方法在 CIFAR-10 和

SVHN 数据集上的鲁棒性优于现有对抗防御方法，并在多

种攻击类型下均表现出更强的防御能力。然而，由于该方

法在特征选择过程中侧重于形状结构信息，在重校准阶段

可能误修改了自然数据中有助于正确分类的特征，从而导

致自然数据的分类准确率下降。为减少这一负面影响，未

Table 8　Robustness under different learning rates and batch sizes

表8　不同学习率与批量大小下的鲁棒性 (%)
学习率

0.1
0.01

0.001
0.1

批量大小

128
128
128
64

FGSM
57.80
53.95
51.09
57.22

PGD-20
51.51
46.07
44.49
50.77

PGD-100
49.91
44.51
42.77
49.27

C&W
49.60
45.21
42.81
49.07

Ensemble
47.79
43.36
41.12
47.42

Table 6　Model robustness after replacing the final feature map with 
different feature maps

            表6　使用不同特征图替换最终特征图后模型的鲁棒性        （%）

Resnet-18
f +

f -

f ͂ +
f ͂ -

FSSR（OURS）

Ensemble
44.78
39.77
45.26
46.49
47.79

Table 7　Comparison of model robustness after removing separation， 
selection， recalibration， or fusion，respectively

     表7　分别移除分离、选择、重校准或融合后模型鲁棒性比较     （%）

模型

AT
+FSSR
w/o Sep
w/o Fu
w/o Sel
w/o Rec

FGSM
56.21
57.80

57.15
56.78
55.43
56.74

PGD-20
48.22
51.51

50.85
50.82
48.58
50.39

PGD-100
46.37
49.91

49.40
49.71
47.13
49.09

C&W
47.38
49.60

49.43
48.92
48.88
48.82

Ensemble
45.51
47.79

47.10
47.10
46.80
47.23
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来研究可以从以下几个方面入手：①引入多尺度特征融合

策略，结合形状结构、颜色、纹理等关键信息增强模型对自

然数据的判别能力；②借鉴课程学习（Curriculum Learning）
的思想，通过逐步调整特征选择和重校准策略，使其更好

地适应不同攻击强度的样本，从而在提升鲁棒性的同时减

少对自然数据分类性能的影响。
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